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Af Kristian Sgrensen

Naeste generations

hgjtydende
firewall

| denne artikel traeder vi et skridt ind i fremtiden
— vi skal nemlig se naermere pa de kommende
»high-performance« firewalls

4 Aalborg Universitet har to

forskere udviklet en metode
til at f4 firewalls til at yde meget,
meget mere, end det hidtil har
vaeret muligt. Vi har talt med de
to forskere Mikkel Christiansen
og Emmanuel Fleury, som star
bag projektet Compact Filter, som
er en lille og saerdeles hejtydende
firewall til Linux. Senere i artik-
len vil vi kort gennemgé, hvordan
Compact Filter tilfajes til Linux-
kernen, og lave en testopseetning
af firewallen.

Teknikken bag de revolutione-
rende ideer, som forskerne Mik-
kel Christiansen og Emmanuel
Fleury har udviklet, er saerdeles
avanceret, og for at forsta detal-
jerne skal man have indgaende
kendskab til flere aspekter af da-
talogi. Vi vil dog alligevel i den-
ne artikel pa en overskuelig made
praesentere de nyskabende resul-
tater og baggrunden for deres ud-
vikling.

Hvis man skal forsté hele ar-
tiklen, kraeves der dog en smule
forkundskab til
firewalls. I Alt om
DATA 9/2003 har
vi skrevet en intro-
duktion til firewallen
Iptables, som er ind-
bygget i Linux 2.4
og 2.6. Har du ikke
bladet, kan artiklen
kobes online: itsvar.
dk/articles/article.
aspx?id=5058.

Netvaerkstrafik
Det, en firewall be-
skaeftiger sig med,
er filtrering af net-
veerkstrafik. Data,
der overferes over
et netveerk, sendes
af sted i sma klum-
per, nemlig i sdkald-
te pakker. En pakke

kan groft set sammenlignes med
et normalt brev med en afsender
og en modtager — i pakkerne er
afsender og modtager IP-numre.
Desuden er der ogsa specificeret
en port, der skal modtage pakken.
Det svarer nogenlunde til at speci-
ficere én ud af flere personer, som
bor pa samme adresse. Eksempel-
vis er [P-adressen 129.142.226.101
en af Alt om DATAS servere, og
nar man taster dette nummer ind
i en browser, bliver serveren kon-
taktet pa port 80, som tilherer
webserveren — og derfor kaldes
hjemmesiden frem.

Ideen bag Compact Filter

Det hele startede tilbage i ef-
teraret 2001, mens Emmanuel
Fleury, der har baggrund inden
for verifikation, og Mikkel Christi-
ansen, som har baggrund inden
for netvaerk og protokoller, delte
kontor.

Iptables var lige begyndt at til-
byde stateful filtrering, og da dette
var en meget efterspurgt feature,
besluttede Mikkel og Emmanuel
at afprove det. En forklaring pa
»stateful filtrering« kan findes i
boksen til venstre.




Iptables blev afprovet i en »test-
bed« (et lukket netvaerk udeluk-
kende brugt til test). Her blev der
simuleret et netveerk med 3.000
brugere med normal internetak-
tivitet. Det tog ca. 15 sekunder,

sé leb maskinen ter for hukom-
melse og gik derefter ned. Og det
var mildt sagt ikke saerlig impo-
nerende.

Et basalt filter

Filtrering af pakker ender altid i
enten et ja eller et nej til spergs-
malet om, hvorvidt pakken méa
komme igennem filteret.

Der skulle startes helt fra grun-
den, og efter at have filosoferet
over hvordan den helt basale
pakkefiltrering kan laves, opstod
ideen om at benytte det binaere
beslutningsdiagram. Flere andre
havde allerede forsogt dette, og
forsegene var altid slaet fejl. Efter
endnu flere grublerier fandt Mik-
kel og Emmanuel frem til, at den
helt basale filtrering af pakker
kan geres med interval beslut-
ningsdiagrammer.

Metoden har baggrund i verifi-
kation, og det handler om at finde
ud af, om en pakke er inden for et

givet interval. Og ud fra det skal
der saledes tages en beslutning,
om pakken ma passere eller ej.

Problemerne med Iptables
Der er mange punkter, hvor Ip-
tables kan siges at vaere for be-
sveerligt og ulogisk, og samtidig
er der ogsé store problemer med
hukommelsen.

Iptables tilbyder stateful filtre-
ring, hvor en given forbindelses-
tilstand overvages og bruges i
filtreringen. Det bruger enorme
mengder hukommelse, og der
abnes for et Denial of Service-
angreb, hvis en angriber opretter
mange abne forbindelser. Las
mere om DoS i Alt om DATASs sik-
kerhedsguide pé side 4.

Holdet bag Iptables er meget
konservative, og da de har mange
millioner brugere verden over, er
de fanget af deres egen succes.
Hvis de &ndrer i syntaksen for fil-
treringsregler, er der milliarder af
linjer, der skal aendres i firewalls
verden over. Desuden skal alle
hjaelpeveerktejerne genudgives i
nye versioner.

Generelt er alle firewalls i dag
sat sammen af sma hacks, som

udelukkende er et produkt af pro-
grammerernes egne ideer. Der
findes ingen officiel made at lave
en firewall pa. Mikkel og Emma-
nuel har folgende taget elementer
og teknikker fra verifikation og
brugt dem til at lave regler for,
hvordan man bygger firewalls.
Compact Filter er et eksempel
pa, at byggestenene kan bruges i
virkeligheden.

I ojeblikket er en firewalls
kompleksitet bestemt af antallet
af regler, der skal filtreres pa. De
fleste firewalls bruger en pragma-
tisk tilgangsvinkel, hvor reglerne
gennemgas én ad gangen, og nar
en regel matcher en pakke, udfo-
res den (altsa accepteres eller af-
vises). Det bevirker, at regler, der
hyppigst vil blive matchet, skal
st everst for at undgé et for stort
overhead i firewallen. Dette kan
man Kkalde for hdandoptimering,
og man er derfor fuldsteendig af-
haengigt af, at administratoren er
dygtig til det. Der er naturligvis
lavet forskellige vaerktojer til at
hjaelpe med optimeringen, men
det hjeelper ikke, hvis det helt
basale design af firewallen ikke er
godt nok. >

Holdet bag

Compact Filter: Em-
manuel Fleury (t.v.) og
Mikkel Christiansen
(t.h.).

Begge arbejder dog
ogsa pa andet end
Compact Filter under
deres daglige gang pa
Aalborg Universitet.
Emmanuel Fleury
arbejder bl.a. med
spilteorier, hvor man
ud fra f.eks. tidsauto-
mater kan finde opti-
male strategier. Mikkel
Christiansen arbejder
med realtidsafvikling
af javaprogrammer

i sma indlejrede sy-
stemer.

Links

Compact Filter
cs.aau.dk/~mixxel/cf

Iptables
netfilter.org

Linux-kernen
ftp.sunsite.dk/pub/
os/linux/kernel.org/
kernel/v2.6

Aalborg Universitet
aau.dk, aauni.dk

Datalogi ved Aalborg
Universitet
cs.aau.dk

Mikkel Christiansens
hjemmeside
cs.aau.dk/~mixxel

Emmenuel Fleurys
hjemmeside
cs.aau.dk/~fleury
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-> Mal for Compact Filter

Patching af Linux 2.6.6
med Compact Filter.

1

M le
tion README
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Selve Compact Filter er imple-
menteret for at teste, at teorien
holder i praksis. Udvidelse af
Compact Filter med alle de fea-
tures, der findes i andre firewalls,
er derfor ikke et opprioriteret
mal.

Ved udviklingen af Compact
Filter har det vist sig, at det fak-

Milet er, at ideerne implemente-
ret i Compact Filter bliver videre-
givet og siden benyttet af andre,
der lever af at bygge firewalls i
f.eks. routere.

Status for Compact Filter

Selv om Mikkel og Emmanuel ho-
vedsagelig fokuserer pa forsk-
ningen frem for udviklingen af

en firewall, er
Compact Filter
dog et seerdeles
spaendende pro-
jekt.

I ojeblikket har
de implementeret
statiske filtre, og
neeste skridt pa
vejen er en im-
plementering af
stateful filtrering.
Mikkel og Em-
manuel regner
med, at den vi-
den, der allerede
findes om blandt

Konfiguration af
Compact Filter i Linux-
kernen.

Eile Option

tisk er muligt at benytte klassisk
algebra pé firewallfiltre. Senere
har det vist sig, at teknikken lige-
ledes kan benyttes pa netvaerk til
at opdatere IP-spoofing, som er en
teknik, der bruges til teoretisk at
undersoge, hvilken trafik der kan
komme igennem et netveerk.
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Option

LCPU Frequency scaling
n-Bus options (PCI, PCMCIA, EISA, MCA, ISA)
PCMCIA/CardBus support
PCl Hotplug Support
(Executable file formats
n-Device Drivers
[-Generic Driver Options
[-Memory Technology Devices (MTD)
-Parallel port support
(-Plug and Play stpport
(-Block devices
FATA/ATAPIMFM/RLL support
F-s5Cs! device support
[-Multi-device support (RAID and LVM)
{-Fusion MPT device support
[HIEEE 1394 (FireWire) support
(120 device support
g
DOAmateur Radio support
OIrDA (infrared) subsystem support
OBluetooth subsystem support
[HISDN subsystem
{~Telephony Support
Hinput device support
mCharacter devices

Serial drivers
PMI
Watchdog Cards
Ftape, the floppy tape device driver
(-12C support
Misc devices
m-Mulimedia devices
L Digital Video Broadcasting Devices
o Graphics support
L Console display driver support
m-Sound
-Advanced Linux Sound Architecture
Generic devices
PCl devices
-ALSA USB devices
Open Sound System

rbose output for the Linux CF packet filter
OLinux CF debugging (NEW)

CF: Compact packet Filter (CF)

Compact Filter (CF) is an highly efficient and compact
network packet fitering mechanism with a simple and
intuitive interface

This work is still on-going, currently we only support basic
| ||| packet filtering. So, no stateful or NAT for now

Including this packet filter in the kernel require to say "y"
to "Prompt for development and/or incomplete code/drivers" and
to "Netfilter" (because CF uses the network hooks of

Netilter). Before starting make sure that you've got all the
user-space tool in order to compile and load the filters in

the kernel.

If unsure, say N

andet tidsautoma-
ter, kan bruges. Det vil gore den
grundlaeggende datastruktur me-
re dynamisk og reducere load pa
runtime for firewallen. Tidsauto-
mater er en model, der beskriver
en tilstand pa et program, hvor
tilstanden kan skifte afheengigt af
et fiktivt ur.

Fordelen ved tidsautomater er
bl.a., at brugeren vil vaere klar
over, hvilken tilstand en saddan
maskine har pa et bestemt tids-

punkt, samt at der ogsé vil vaere
en Kklar beskrivelse tilgaengelig,
som ikke kun er skrevet i C. Tek-
nikken for tidsautomater gor det
ogsé pludselig muligt at lave en
formel verifikation af, at tidsauto-
maten ikke har en deadlock (en
fejl, hvor alt gar i std) og ellers
fungerer efter hensigten.

Det er lykkedes at finde selve
kernen af, hvad en firewall i vir-
keligheden er. Herefter er der
lavet en kompleks algoritme til
at manipulere logikken. Nar der
her er tale om en fast matematisk
logik, sé er fordelen, at det kan
oversettes til praecis det firewall-
sprog, man ensker, og det er séa-
ledes helt generisk og fleksibelt.
Konfigurationen, kommandoerne,
firewall-linjerne kan simpelthen
genereres ud fra en matematisk-
logisk repraesentation.

Revolutionen

Revolutionen, der er frembragt og
implementeret i Compact Filter,
kan sammenlignes med overgan-
gen fra fortolkede programme-
ringssprog, som f.eks. det gamle
Basic, til sprog, der kan kompile-
res og folgende optimeres, inden
det afvikles.

Denne optimering gor, at
Compact Filter kan handtere
enormt store filtre pa en smart
made, hvor andre firewalls ma
give op. For at presse Compact
Filter bliver forsegene udfert pa
et lokalt gigabitnetveerk — ellers

h-General setup

HLoadable module support
3-Processor type and features

UFirmware Drivers

-Power management options (ACPI, APM)

CPU Frequency scaling
%-Bus options (PCl, PCMCIA, EISA, MCA, ISA)
PCMCIA/CardBus support
PCI Hotplug Support
-Executable file formats
4-Device Drvers
-Generic Driver Options
-Mermory Technology Devices (MTD)
|-Parallel port support
-Plug and Play support
FBlock devices
[-ATA/ATAPIMFM/RLL support
1-SCS! device support
-Multi-device support (RAID and LVM)
-Fusion MPT device support
IHEEE 1394 (FireWire) support
120 device support
- Networking support
DAmateur Radio support
QDA (infrared) subsystem support
OBluetooth subsystem support
HSDN subsystem

Konfigurer

Linux-kernen

til at vise nye -Telaphony Support
[Hnput device support

Eile Option Hobp |
o SE |l E]

[Gption Al N
iCode maturity level options velopment and/or incompl

LoConfigure standard kemel features (for small sys

-ACPI (Advanced Configuration and Power Interfac|
-APM (Advanced Power Management) BIOS Supp Some of the various things that Linux supports (such as network

elect only drivers expected to compile cleanly
@Select only drivers that dorit need comple-time external firmware

Prompt for and/or i
(EXPERIMENTAL)

dilvers, file systems, network protocols, etc.) can be in a state
of development where the functionality, stabilty, or the level of
testing Is not yet high enough for general use. This is usually

known as the "alphartest" phase among developers. If a feature is
currently in alpha-test, then the developers usually discourage
urinformed widespread use of this feature by the general public to
avoid "Why doesnt this work?" type mail messages. However, active
testing and use of these systems is welcomed. Just be aware that it
may not meet the normal level of reliabilty or it may fail to work

in some special cases. Detalled bug reports from people familiar
with the kemel Internals are usually welcomed by the developers
(before subrmiting bug reports, please read the documents
<fle:README>, <fle:MAINTAINERS, <file:REPORTING-BUGS>,
<file:Documentation/BUG-HUNTING >, and
<file:Documentation/oops-tracing.tt> in the kemel source)

This option wil also make obsoleted drivers avalable. These are
dilvers that have been replaced by something else, and/or are
scheduled to be removed In a future kemel release

Unless you intend to help test and develop a feature or driver that
falls into this category, or you have  situation that requires

using these features, you should probably say N here, which will
cause the configurator to present you with fewer choices. If

you say Y here, you will be offered the choice of using features or

drivere. :

drivers that are currently considered to be in the alpha-test phase. o
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File Edit Options Buffers Tools Help Slmpelt firewallfilter til
Compact Filter.
CP X OB VRIGHE ?
'\ # Et simpelt Compact Filter eksempel
# tillad at ip 1,2,3.4 md tilgd port 80 pd host 2,3,4,5
INPUT permit tcp host 1,2,3.4 host 2,3.4,5 eq 80
# tillad alt trafik til SSH (port 22) level options veere slaet til
INPUT permit tcp any any eq ssh
_ (se figur 3).
# bloker alt andet trafik fra port 2-1024
iy €ony 5 1) € etz 2 Neeste skridt er at
/% Tet var nent 1)1 oversette og installere
Ly eod.cf & B =| | administrationsprogram-

er der simpelthen ikke udfordring
nok i opgaven.

Aalborg Universitet har inve-

steret 100.000 kr. i udstyr, som
benyttes til forskellige netveerks-
simuleringer for at afpreve teorien
i praksis gennem Compact Filter.

Compact Filter i praksis

Det er nemt at afprove Compact
Filter, men det kan ikke anbefa-
les, hvis man hverken har provet
at bruge en firewall eller kompi-
leret sin egen kerne. Folgende gi-
ver vi en lille introduktion til lee-
serne, der vil vaere med pa »bleed-
ing edge« af naeste generation af
high-performance firewalls.

At installere Compact Filter er,

nar det kommer til stykket, ikke
sa sveert — lav en kerne, installer
administrationsprogrammerne og
lav et filter.

Forst skal man have en Linux

2.6.6 kernekode, links hertil
findes i boksen Links. Udpak
kildekoden i /usr/src, og lav et
symbolsk link dertil, som hedder
linux: In -sf linux-2.6.6 linux.

Kernen skal patches, hvilket

vil sige, at Compact Filter-koden
tilfejes. Nar patchen er hentet,
stiller man sig i /usr/src/linux
og patcher kernen: bzcat linux-
2.6.6-cf0.2.patch.bz2 | patch -p1.
Er patchingen géet godt, ser du
resultatet, som vist pa figur 1.

Nu skal kernen konfigureres

som normalt, men uden Iptables
og med Compact Filter slaet

til (se figur 2). For at man kan

se Compact Filter i kerne-kon-
figurationen, skal Prompt for
development and/or incomplete
code/drivers under Code maturity

merne. Det foregar pa
traditionel vis med ./con-
figure, make og make install.
Endelig skal filtret specificeres.
Sproget ligner meget Ciscos syn-
taks og er meget behageligere at
specificere end at skulle skrive
en reekke mere eller mindre
uforstielige kommandoer til Ip-
tables. Reglerne kan, pa grund af
oversattelsen, sorteres, preecis
som man har lyst — alt, hvad der
hedder handoptimering, er fortid!
For detaljer her, ma vi henvise til
dokumentationen pa hjemmesi-
den. Pa figur 4 kan du se en kort
eksempel-konfiguration.

Compact Filter i test
Det setup, der er brugt til at teste
Compact Filter med, er illustreret
i figur 5, hvor der er 20 Kklienter,
som genererer trafik. Firewallen
overvages af en Cisco SPAN port-
monitor sammen med en monitor-
maskine. Data, der gar igennem
firewallen, bliver blot smidt vaek.
Pa figur 6 og 7 er Compact
Filter, som er markeret med bl&,
sammenlignet med Iptables, der
er markeret med red. P4 figur 6
ses det tydeligt, at Iptables falder
drastisk i ydelsen allerede ved 300
regler, mens Compact Filter ikke
har eendret sig meerkbart. Figur
7 viser, at Compact Filter skal op
pa ca. 6.000 regler, forend ydelsen
@ndres betydeligt — bemaerk den
rode graf for Iptables i bunden.
Den er sat helt ud af spillet ved
den kraftige belastning, hvilket
allerede skete ved omkring de
2.000 regler. Ud over Compact Fil-
ters imponerende ydelse, bruger
den tilmed ogsa mindre cpu-tid
end Iptables.

Hgijtydende firewall

Figur 5. Et testsetup for
Compact Filter.

Fremtidens firewalls
Der er meget arbejde forbun-
det med at vedligeholde koden til
bade Linux-kernen og de medfel-
gende administrationsprogram-
mer. Udviklingsmaessigt er méalet
at have en lille, men god og solid
implementation med fé features
frem for mange ikke-optimerede
features.

Safremt der skulle vaere serigse Iptables vs. Compact Fil-
programmerer, som har lyst ter med op til 1.000 regler.
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til at hjeelpe med at udvikle og Iptables vs. Compact
vedligeholde fremtidens firewall — Filter med op til 10.000
Compact Filter —vil det i hej grad  regler.
blive stottet og hjulpet af Mikkel
og Emmanuel.
Ideerne bag Compact Filter
er helt enestaende og revolu-
tionerende, og de fantastiske
testresultater taler deres tydelige
sprog. Og bade Mikkels og Em-
manuels ideer vil helt klart blive
brugt til at bygge naeste genera-
tions high-performance firewall
verden over. [ |
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